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SPECIALIST INOM CYBERSAKERHET och
INFORMATIONSSAKERHET

L[] Omraden: cybersikerhet, informationssikerhet
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Q Placering: Turin, Italien
L Referens: ETF/REC/24/05
Om oss

Europeiska yrkesutbildningsstiftelsen (ETF) ar den EU-byra som hjalper lander som befinner sig i en
overgangsfas och utvecklingslander att utnyttja sitt humankapital genom att reformera undervisning
och utbildnings- och arbetsmarknadssystem inom ramen fér unionens politik for yttre forbindelser.

Vi stéder 28 lander som gransar till EU i deras arbete med att forbattra sina yrkesutbildningssystem,
analysera kompetensbehov och utveckla sina arbetsmarknader. Pa sa satt hjalper vi dem att forbattra
sin sociala sammanhallning och uppna en mer hallbar ekonomisk tillvaxt, vilket i sin tur gynnar
medlemsstaterna och deras medborgare genom att férbattra de ekonomiska férbindelserna.

Vi bedriver bade landspecifikt samarbete och samarbete med grupper av lander, och bygger ramar for
politisk kontinuitet samtidigt som vi framjar utarbetandet av en politik och ett genomférande av
densamma som grundas pa fakta. Vi ar ofta verksamma i osakra och ibland instabila sammanhang.
Trots detta ar vi en av de fa byraer som aberopas av tilliradande regeringar med nya politiska
prioriteringar. Detta pa grund av vart anseende, som bygger pa ett oberoende, hdgkvalitativt arbete
och ett positivt engagemang.

Vill du ha ett arbete dar du kan gora skillnad pa riktigt? Delta du med! Vi ar ett dynamiskt och
engagerat team som arbetar for att framja EU:s varden och skapa positiva férandringar.

Din roll

Vi soker efter en kandidat som delar vart atagande att skydda vart digitala landskap och var
information, som motiveras av att arbeta med manga olika kollegor pa byran och som vill bli en del av
var livliga gemenskap!

Bakgrundsinformation

EU:s cybersakerhetsférordning, som antogs 2023, syftar till att 6ka motstandskraften och
insatskapaciteten mot cyberhot och cyberincidenter. | férordningen faststalls en gemensam ram for
styrning, riskhantering och kontroll pa cybersakerhetsomradet.

Pa samma satt haller en férordning om informationssakerhet pa att antas for att sakerstalla ett battre
skydd mot hot mot information och for att skapa en stabil grund fér sékert informationsutbyte.

ETF har en solid sakerhetsram, men den ovannamnda utvecklingen kraver 6kade insatser och
ytterligare resurser for cybersakerhet och informationssakerhet.
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Specialisten inom cybersakerhet och informationssakerhet arbetar pa enheten for
gemensamma tjanster och bidrar till ETF:s arbete genom att gora féljande:

Cybersiakerhet
Utarbeta, genomféra och dvervaka ETF:s strategi for hantering av cybersakerhet, inbegripet
foljande:
Inratta en ram for hantering, styrning och kontroll av cybersakerhetsrisker som omfattar ETF:s
IKT-miljo.
Beddma ETF:s cybersakerhetsrisker och mognadsgrad.

Utarbeta och revidera en cybersakerhetsplan samt évervaka genomférandet av
riskhanteringsatgarder for cybersakerhet.

Faststalla och dvervaka de ekonomiska resurser och personalresurser som behdvs inom
ramen for cybersakerhetsplanen.

Beddma och rapportera cybersakerhetsincidenter.

Utarbeta och uppratthalla policyer, standarder och riktlinjer for att sékerstalla konsekvent
praxis for cybersakerhet inom hela ETF.

Fungera som kontaktpunkt for 1) externa motparter sdsom cybersakerhetstjansten for unionens
enheter (CERT-EU), interinstitutionella cybersakerhetsstyrelsen och natverket av IKT-chefer vid
EU:s byraer och 2) for ETF:s personal.

Stddja utformning och genomférande av informations- och utbildningsprogram.

Ge rad om cybersakerhet till dataskyddsombudet.
Informationssakerhet

Utarbeta och uppratthalla policyer, standarder och riktlinjer for att sakerstalla konsekvent praxis
for informationssakerhet inom hela ETF.

Overvaka hanteringen av konfidentiell och kanslig information.
Gora regelbundna bedémningar av informationssékerhetsrisker.
Utarbeta en riskhanteringsplan och dvervaka dess genomfdrande.
Utvardera och rapportera informationssakerhetsincidenter.
Utvardera och rapportera informationssakerhetsincidenter.

Specialisten inom cybersakerhet och informationssakerhet har ett mycket nara samarbete med
centrumet for cybersakerhetsoperationer och stdd fran CERT-EU och externt anlitade experter for
genomférandet av handlingsplanerna. Tillsammans och i samarbete med den sékerhetsansvarige,
teamet for digitala Idsningar, den dokumenthanteringsansvarige och dataskyddsombudet framjar de
och dkar anvandarnas medvetenhet samt en dvergripande sakerhetskultur inom ETF.

Under anstallningsavtalets gang kan ETF be specialisten inom cybersakerhet och
informationssakerhet att dela sina tjanster med andra EU-byraer.

Erfarenhet, fardigheter, kunskap och varderingar

Vi soker kandidater med foljande egenskaper:
Yrkeserfarenhet

Sex ars aktuell (som forvarvats under de senaste tio aren) och relevant yrkeserfarenhet, enligt
vad som anges i avsnittet "Din roll”
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Tre ars yrkeserfarenhet inom cybersékerhet under de sex aren
Tekniska fardigheter och kunskaper

Mycket goda kunskaper om gemensamma ramar fér hantering av
cybersakerhet/informationssakerhet, sasom NIST, NSA, ISO/IEC 27001
Kunskap om hanteringssystem for cybersakerhet och information

Formaga att forsta framvéaxande cybersakerhetstrender och cybersakerhetshot
Engelska: niva C1 i alla kategorier enligt GERS.

Mycket goda mjuka fardigheter i fraga om
anpassningsférmaga och flexibilitet,
medvetenhet och fingertoppskansla inom ramen for tvarkulturella relationer,
etik och konfidentialitet
muntlig och skriftlig kommunikation,
organisering av det egna arbetet
Meriter
Examen eller utbildning i cybersakerhet/informationssakerhet
Erfarenhet av dataskydd
Forstaelse av EU:s institutionella landskap samt relevanta regelverk och politiska ramar
ETF:s varderingar och forvantade beteende
Ansvarighet for egna handlingar.
Innovation och kreativitet.
Integritet och respekt.
Serviceanda.

Lagarbete och samarbete.

Ansokan

Din ans6kan maste innehalla foljande, helst pa engelska:

Foljebrev: hogst en sida, sparat som "Efternamn Férnam CL”

Meritférteckning: i Europass-format, sparad som "Efternamn Férnamn CV”

Skicka din ansodkan via ETF:s webbplats genom att klicka pa avsnittet ”About us” och darefter
”Recruitment”.

Se till att du skickar in ans6kan senast den sista inlamningsdagen den 7 januari 2025 kl. 24.00
(lokal tid i Turin). Viktig information: Skicka in din ansékan sa tidigt som méjligt. ETF ansvarar
inte for forseningar pa grund av internettrafik, anslutningsproblem eller andra tekniska
problem.

Endast fullstdndiga ansékningar som ar korrekt namngivna, som lamnas in online via ETF:s
webbplats inom den faststallda tidsfristen, kommer att beaktas.
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Urvalsprocess

Urvalskommittén

En kommitté utses av ETF:s direktér. Dess sammansattning offentliggdrs pa ETF:s webbplats
tillsammans med meddelandet om ledig tjanst.

Uttagningskommitténs arbete och dverlaggningar ar strikt konfidentiella. Kontakt med
styrelseledamoéter ar forbjuden och kan leda till diskvalificering.

Urvalsprocessen bestar av fyra pa varandra foljande faser

Fas 1 — Granskning av ansokningar mot bakgrund av behorighetskriterierna

For att betraktas som behorig att soka tjansten maste du uppfylla féljande kriterier senast sista
ansokningsdagen:

1 Nationalitet: Vara medborgare i en av EU:s medlemsstater

2 Medborgerliga rattigheter: Atnjuta fulla medborgerliga rattigheter.

3 Militértjanst: Du har uppfyllt alla obligatoriska krav pa militartjanstgoring

4  Fysisk lamplighet: Uppfylla kraven pa fysisk lamplighet for tjansteutdvningen.
5

Du har en utbildningsniva som motsvarar minst fyra ars avslutade universitetsstudier, styrkt med
examensbevis, foljt av minst sex ars yrkeserfarenhet

eller

Du har en utbildningsnivd som motsvarar minst tre ars avslutade universitetsstudier, styrkt med
examensbevis, foljt av minst sju ars yrkeserfarenhet.

Endast examensbevis som har utfardats i EU:s medlemsstater eller som omfattas av ett intyg om
likvardig utbildning som har utfardats av myndigheterna i dessa medlemsstater kommer att
beaktas.

6 Sprakkunskaper: Du har mycket goda kunskaper (niva C1 i alla kategorier enligt den
gemensamma europeiska referensramen for sprak, eller GERS) i ett EU-sprak och har tillrackliga
kunskaper (niva B2 i alla kategorier enligt GERS) i ett annat EU-sprak som kravs for att kunna
utféra de uppgifter som ar férbundna med tjansten.

Ansokningar som uppfyller alla krav under "Din ansdkan” och behdrighetskriterier kommer att ga
vidare till nasta fas. Handlingar som styrker behdrighet kommer att begaras for utvalda sékande och
beddmas fore anstallning. Se avsnittet "Din anstéllning och dina férmaner” fér mer information.

Fas 2 — Slutlista 6ver ansoékningar: urval till intervjuer och skriftliga prov

Kommittén kommer att bedéma ansdkningarna pa grundval av yrkeserfarenhet, vissa fardigheter och
kunskaper, vissa meriter och varderingar. De lampligaste kandidaterna (omkring 6 personer) kommer
att bjudas in till en intervju och skriftliga prov. Endast kandidater som hamnar pa slutlistan kommer att
kontaktas av ETF. Denna fas forvantas &ga rum i januari 2025.

Fas 3 — Intervjuer och skriftliga prov

Kommittén kommer att bedéma kandidaternas yrkeserfarenhet, fardigheter, kunskaper och tillgangar
och varden utifran vad som kravs for tjansten och for tillfalligt anstallda i EU genom en intervju och
skriftliga prov. Atminstone en del av proven kommer att utvarderas anonymt. Intervjuerna och de
skriftiga proven kommer huvudsakligen att genomféras pa engelska och anordnas pa distans.
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Nar denna fas ar avslutad kommer styrelsen att I1agga fram ett forslag till utndmning av den kandidat
som ar mest lampad med avseende pa yrkeserfarenhet, fardigheter och kunskaper samt varderingar.
Om mer &n en kandidat anses lamplig kan styrelsen foresla en forteckning.

Lampliga sbkande maste uppna minst féljande:

70 procent av podngen kommer att tilldelas mjuka fardigheter, och

70 procent av poangen kommer att tilldelas yrkeserfarenhet, fardigheter och kunskaper.

Denna fas forvantas aga rum i borjan av februari 2025.

Fas 4 - Tillsattning

ETF:s direktor utser den lampligaste kandidaten pa grundval av styrelsens forslag. Den utvalda
kandidaten férvantas tilltrdda sin tjanst den 1 maj 2025.

Fas 5 — Upprattande av en reservlista

Direktéren kan aven besluta sig for att uppratta en lista dver andra lampliga sékande. Listan kommer
att vara giltig till och med den 31 december 2025, med eventuella férlangningar. En plats pa listan ar
ingen garanti for anstallning.

Nar en tjanst blir ledig kan direktéren och/eller de relevanta cheferna traffa kandidater fran reservlistan
for att bedoma om kandidatens profil motsvarar ETF:s behov for tjansten..

Din anstallning och dina férmaner

Om ett anstallningsavtal erbjuds kommer stiftelsen endast att vara bunden om den sékande, fore
undertecknandet av kontraktet, har

Styrkt att hen uppfyller alla behérighetskriterier. Den s6kande ska

tillhandahalla originalhandlingar eller styrkta kopior av alla relevanta handlingar, sdsom ett
utdrag som visar att hen inte forekommer i kriminalregistret,
genomga en lakarundersokning dar det faststalls att hen uppfyller kraven pa fysisk lamplighet
for tjansteutévningen.
Informerat ETF om alla faktiska eller potentiella intressekonflikter. Den sokande ska inte bedomas
ha nagot personligt intresse som kan hindra hens oberoende.

Anstéllningskontrakt

Kontrakt for tillfalligt anstéllda dverensstammer med artikel 2 f i anstallningsvillkoren for évriga
anstallda vid Europeiska unionen. Enligt denna typ av kontrakt ar den anstallda bunden av saval
anstallningsvillkoren for dvriga anstallda vid Europeiska unionen som av relevanta
genomférandebestammelser.

Kontraktet har en 16ptid pa tre ar, som kan forlangas. Kontraktet innefattar en provanstallningsperiod
pa nio manader.
Lon

Ett typexempel pa I6n for en ensamstaende arbetstagare med sex ars relevant yrkeserfarenhet ar
cirka 5 210 euro netto/manad, och for en arbetstagare med sex ars relevant yrkeserfarenhet,
utlandstillagg och ett underhallsberattigat barn ar ett typexempel pa 16n cirka 7 410 euro netto/manad.
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Forflyttning mellan EU-organ

Om den framgangsrika kandidaten for narvarande innehar ett 2 f-kontrakt som tillfalligt anstalld och
uppfyller villkoren for dverforing enligt anstaliningsvillkoren for dvriga anstallda, kan denna befattning
omfatta nivderna AD 6-AD 8.

Samarbete mellan EU-byraer

For att framja samarbete mellan EU-byraer kan ETF komma att dela reservlistan med andra byraer,
om sokanden samtycker till detta. ETF kommer ocksa att informera varje sékande om vilken byra eller
vilka byraer som kommer att fa deras uppgifter.

Var byra

Vid ETF vardesatter vi mangfald och inkludering, och du kommer att arbeta i en dynamisk,
mangkulturell miljé dar du kan interagera med manniskor i och utanfér Europa. Vara medarbetare
representerar fler an 25 olika nationaliteter och vi arbetar for att skapa en inkluderande arbetsplats dar
alla kénner sig uppskattade, respekterade och stéttade. Vi anser att varje medarbetare har nagot unikt
att erbjuda vart team, oavsett kon, alder, ras, religion, sexuell laggning, identitet eller
funktionsnedsattning.

Var samarbetsinriktade strategi innebar att du kommer att arbeta i team med bade interna och externa
intressenter, bidra med din erfarenhet och kunna rakna med 6émsesidigt stdd. Vi arbetar med
integritets- och ansvarighetsfragor, och vi framjar innovation och kreativitet genom att utforska nya
idéer, koncept och trender.

Vi ar fast beslutna att hjalpa dig att uppna din fulla potential. Vara program for larande och utveckling
ar utformade for att hjélpa dig att véxa bade personligen och yrkesmassigt, med en rad mojligheter att
utveckla dina fardigheter och anta nya utmaningar. Fran introduktionsprogram till sprakkurser,
utbildning i tekniska och mjuka fardigheter samt e-larande erbjuder vi en rad olika utbildningar som
passar dina behov och ditt schema.

Vi som arbetar vid ETF forstar vikten av balans mellan arbete och privatliv. Vi erbjuder flexibla
arbetsformer, bland annat distansarbete och deltidsarbete, sa att du kan fa ihop dina yrkesmassiga
och personliga ataganden.

ETF ligger i Turin, en fantastisk stad som genom sitt stora kultur- och underhallningsutbud kan erbjuda
allt fran konstgallerier och restauranger till operahus och parker. Dessutom ligger Alperna och
Medelhavet bara ett stenkast bort, vilket ger dig manga alternativ for harliga weekendresor.

Yiterligare information

ETF har atagit sig att tillgodose behoven hos sdkande och utvalda kandidater som kan behdva rimliga
anpassningar. Om du har en funktionsnedsattning far du garna informera oss pa
recruitment@etf.europa.eu och ange vilka atgarder eller anpassningar som behévs med hansyn till din
funktionsnedsattning, sa att vi kan se till att du kan delta i urvalsférfarandet pa lika villkor. Vi kan be
dig att Iamna in ett intyg eller ett brev fran den behoriga myndigheten (t.ex. ett lakarintyg) som
bekraftar din situation.

De handlingar som [amnas in under rekryteringsforfarandet atersands inte till de sbkande utan sparas
av ETF under sa lang tid som bedéms vara nédvandig. Darefter forstdrs handlingarna.

EU-lagstiftningen om skydd av personuppgifter och sekretess géaller. Mer information finns i avsnittet
Privacy statement for job applicants pa ETF:s webbplats.
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Sokande som anser sig ha blivit felaktigt behandlade genom ett beslut i férfarandet kan lamna in ett
klagomal i enlighet med anvisningarna pa ETF:s webbplats.

Om det finns skillnader mellan de olika sprakversionerna ska den engelska versionen gélla.
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