%,
g sz

>

*
* x \g’\d SUPPORTy
* @
T #
E F Working together =
Learning for life :\
%
European Training Foundation 08 pypouet™

ESPERTO DI CIBERSICUREZZA E
DI SICUREZZA DELLE INFORMAZIONI

L[ Settori: Cibersicurezza, sicurezza delle informazioni
Contratto: agente temporaneo AD 7
€Y Termine: 7 gennaio 2025
Q@  Sede: Torino (ltalia)
L Rif: ETF/IREC/24/05
Chi siamo

La Fondazione europea per la formazione (ETF) € I'agenzia del’'Unione europea (UE) che aiuta i
paesi in transizione e in via di sviluppo a sfruttare il potenziale delle loro risorse umane attraverso la
riforma dei sistemi di istruzione e formazione e del mercato del lavoro nel contesto delle politiche
dell’UE in materia di relazioni esterne.

Sosteniamo 28 paesi che confinano con I'UE nel miglioramento dei propri sistemi di istruzione e
formazione professionale, nell’analisi delle esigenze in materia di competenze e nello sviluppo dei
rispettivi mercati del lavoro. In questo modo possiamo aiutarli a migliorare la coesione sociale e a
conseguire una crescita economica piu sostenibile, che a sua volta comporta benefici per gli Stati
membri e i loro cittadini migliorando le relazioni economiche.

Collaboriamo su base sia nazionale che multinazionale, creando quadri di riferimento per la continuita
delle politiche e promuovendo I'elaborazione e I'attuazione di politiche basate su dati concreti,
operando spesso in contesti incerti e, talvolta, instabili. Tuttavia, siamo una delle poche agenzie a cui
si sono rivolti i vari governi di successione alle prese con il cambiamento delle priorita politiche, grazie
alla nostra reputazione di indipendenza e di alta qualita nel lavoro che svolgiamo e al nostro impegno
nei loro confronti.

Sei alla ricerca di una carriera in cui puoi fare davvero la differenza? Unisciti a noi! Siamo un
team dinamico di professionisti appassionati che si dedicano alla promozione dei valori del’'UE e alla
realizzazione di cambiamenti positivi.

Posizione

Siamo alla ricerca di un candidato che condivida il nostro impegno verso la protezione del nostro
panorama digitale e delle informazioni, che sia motivato a collaborare con numerosi colleghi in tutta
'agenzia e che abbia voglia di entrare a far parte della nostra dinamica comunita!

Informazioni generali

Il regolamento dell’'Unione europea (UE) sulla cibersicurezza adottato nel 2023 mira a migliorare la
resilienza e le capacita di risposta contro le minacce e gli incidenti informatici. Esso stabilisce un
quadro comune per la governance, la gestione dei rischi e il controllo nel settore della cibersicurezza.
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Analogamente, & in fase di adozione il regolamento sulla sicurezza delle informazioni per assicurare
una migliore protezione contro le minacce alle informazioni e creare una base solida per lo scambio
sicuro delle informazioni.

Sebbene I'ETF disponga di una solida struttura di sicurezza, gli sviluppi di cui sopra impongono di
intensificare gli sforzi e di destinare risorse supplementari alla cibersicurezza e alla sicurezza delle
informazioni.

Presso l'unita Servizi istituzionali, ’esperto di cibersicurezza e di sicurezza delle informazioni
contribuisce al lavoro del’ETF negli ambiti riportati di seguito.

Cibersicurezza

Sviluppo, attuazione e monitoraggio dell’approccio del’ETF alla gestione della cibersicurezza, tra
Ccui:

creazione di un quadro di gestione dei rischi, governance e controllo della cibersicurezza che
preveda 'ambiente TIC dell’ETF;
valutazione dei rischi e del livello di maturita della cibersicurezza dellETF;

elaborazione e revisione di un piano di cibersicurezza e supervisione dell’attuazione di misure
di gestione dei rischi della cibersicurezza;

nell’ambito del piano di cibersicurezza, definizione e monitoraggio del fabbisogno di risorse
finanziarie e umane;

valutazione e comunicazione degli incidenti di cibersicurezza;

sviluppo e mantenimento di politiche, norme e orientamenti per assicurare pratiche di
cibersicurezza coerenti in tutta 'ETF;

ruolo di referente per 1) le controparti esterne, come il Servizio di sicurezza informatica per gli
enti del’'Unione (CERT-UE), il comitato interistituzionale per la cibersicurezza (IICB) e la rete dei
responsabili TIC delle agenzie del’lUE (ICTAC) e 2) per il personale dell’ETF;

supporto alla progettazione e alla realizzazione di programmi di formazione e sensibilizzazione;

consulenza sulla cibersicurezza per il responsabile della protezione dei dati.
Sicurezza delle informazioni

Sviluppo e mantenimento di politiche, norme e orientamenti per assicurare pratiche coerenti in
materia di sicurezza delle informazioni in tutta 'ETF;

supervisione della gestione di informazioni riservate e sensibili;

esecuzione di valutazioni periodiche dei rischi per la sicurezza delle informazioni;
elaborazione di un piano di trattamento dei rischi e supervisione della relativa attuazione;
valutazione e comunicazione degli incidenti di sicurezza delle informazioni;

valutazione e comunicazione degli incidenti di sicurezza delle informazioni;

L’esperto di cibersicurezza e di sicurezza delle informazioni lavora a stretto contatto con il centro
operativo per la cibersicurezza e con I'assistenza di esperti del CERT-UE e di esperti esterni per
I'attuazione dei piani d’azione. Insieme e in collaborazione con il responsabile della sicurezza, il team
per le soluzioni digitali, il responsabile della gestione documentale e il responsabile della protezione
dei dati promuovono e rafforzano la consapevolezza degli utenti e una cultura generale della
sicurezza in seno al’ETF.

Nell’ambito del contratto di lavoro, 'ETF pud chiedere all’esperto di cibersicurezza e di sicurezza delle
informazioni di condividere i propri servizi con altre agenzie del’UE.
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Esperienza, abilita e conoscenze e valori

Siamo alla ricerca di candidati in possesso dei seguenti requisiti:
Esperienza professionale

Sono richiesti sei anni di esperienza professionale recente (conseguiti negli ultimi dieci anni) e
pertinente, come indicato nella sezione «Your role» («ll tuo ruolo»)

Di questi sei anni, tre anni di esperienza professionale nel campo della cibersicurezza.
Abilita e conoscenze tecniche

Ottima conoscenza dei quadri comuni di gestione della cibersicurezza/della sicurezza delle
informazioni, quali NIST, NSA, ISO/IEC 27001.

Conoscenza della cibersicurezza e dei sistemi di gestione delle informazioni.

Capacita di comprendere le tendenze e le minacce emergenti in materia di cibersicurezza.
inglese: livello C1 in tutti gli ambiti di competenza in base al QCER.

Ottime competenze trasversali per quanto riguarda
adattabilita e agilita;
consapevolezza e sensibilita interculturale;
Etica e riservatezza
comunicazione scritta e orale;
organizzazione autonoma
Titoli preferenziali
Laurea o diploma in cibersicurezza/sicurezza delle informazioni
Esperienza in materia di protezione dei dati
Comprensione del panorama istituzionale dellUE e del quadro normativo e politico pertinente
Valori del’ETF e comportamento atteso
responsabilita per le proprie azioni
innovazione e creativita
integrita e rispetto
orientamento al servizio

lavoro di squadra e collaborazione

Candidatura

La candidatura deve contenere, preferibilmente in inglese, i seguenti elementi:

lettera di accompagnamento: massimo una pagina, salvata come «Cognome Nome CL»

Curriculum vitae: in formato Europass, salvato come «Cognome Nome CV»

Presenta la tua candidatura attraverso il sito web del’ETF navigando nelle sezioni «Chi siamo»
e successivamente «Recruitment» («Assunzioni»).

Assicurarsi di inviare la candidatura entro il 7 gennaio 2025 alle 24:00 (ora di Torino). Nota
importante. Si raccomanda di inviare la candidatura il prima possibile. L’'ETF non &
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responsabile di ritardi causati dal traffico internet, da problemi di connessione o altri problemi
tecnici.

Saranno prese in considerazione solo le candidature complete, correttamente denominate,
presentate online sul sito web dell’ETF ed entro il termine stabilito.

Procedura di selezione

Commissione giudicatrice

Il direttore del’ETF nomina una commissione. La sua composizione € pubblicata sul sito web del’lETF
insieme all’avviso di posto vacante.

| lavori e le deliberazioni del comitato sono strettamente riservati. Il contatto con i membri del comitato
€ vietato e pud comportare I'esclusione.

Sono previste cinque fasi consecutive

Fase 1 — Esame delle candidature in base ai criteri di ammissibilita

Per essere considerati ammissibili, i candidati devono soddisfare i seguenti criteri entro il termine
ultimo per la presentazione delle candidature:

1 Cittadinanza: essere cittadini di uno Stato membro dell’'Unione europea;

2 Diritti civili: godere dei diritti politici;

3 Servizio militare: Aver soddisfatto tutti i requisiti del servizio militare obbligatorio

4 Idoneita fisica: essere fisicamente idonei all’esercizio delle funzioni collegate alla posizione;
5

Avere un livello d’istruzione corrispondente a una formazione universitaria completa di almeno
quattro anni certificata da un diploma, seguita da almeno sei anni di esperienza professionale

oppure

Avere un livello d’istruzione corrispondente a una formazione universitaria completa di almeno tre
anni certificata da un diploma, seguita da almeno sette anni di esperienza professionale

Sono presi in considerazione solo i diplomi conseguiti negli Stati membri del’'UE o provvisti di
certificati di equivalenza emessi dalle autorita di detti Stati membri;

6 Competenze linguistiche: Avere una conoscenza approfondita (livello C1 in tutti gli ambiti di
competenza in base al quadro comune europeo di riferimento per le lingue o QCER) di una delle
lingue del’'UE e una conoscenza soddisfacente (livello B2 in tutti gli ambiti di competenza in base
al QCER) di un’altra lingua del’UE, come richiesto per lo svolgimento dei compiti.

Passano alla fase successiva le candidature che soddisfano tutti i requisiti di cui alla sezione
«Candidaturay e i criteri di ammissibilita. | documenti comprovanti 'ammissibilita saranno richiesti ai
candidati selezionati e valutati prima dell’assunzione. Per ulteriori informazioni si rimanda alla sezione
«Ilmpiego e assegni».

Fase 2 — Scrematura delle candidature: selezione per colloqui e prove scritte

Il comitato valutera le candidature sulla base dell’esperienza professionale, di alcune abilita e
conoscenze, di alcuni punti di forza e di valori. | candidati piu idonei (circa 6) saranno invitati a
partecipare a un colloquio e a prove scritte. Solo i candidati inseriti nell’elenco ristretto saranno
contattati dal’ETF. Questa fase dovrebbe svolgersi a gennaio 2025.

*x

ETF: 04
I F Workingtogether
Loarming or e

European Training Foundation



Fase 3 — Colloqui e prove scritte

Il comitato valutera I'esperienza professionale, le competenze, le conoscenze e i titoli preferenziali
nonché i valori dei candidati richiesti per la posizione e per gli agenti temporanei del’'UE mediante un
colloquio e prove scritte. Aimeno una parte delle prove sara valutata in modo anonimo. | colloqui e le
prove scritte si svolgeranno principalmente in inglese e saranno organizzati da remoto.

A conclusione di questa fase, il comitato propone il candidato piu idoneo in termini di esperienza
professionale, abilita, conoscenze e valori. Nel caso in cui pit di un candidato sia ritenuto idoneo, il
comitato pu® proporre un elenco.

| candidati idonei devono conseguire almeno:
I 70 % dei punti assegnati alle competenze trasversali e ai valori;

il 70 % dei punti assegnati all’esperienza professionale, alle abilita e conoscenze.
Questa fase dovrebbe svolgersi all'inizio di febbraio 2025.

Fase 4 — Nomina

Il direttore del’ETF nominera il candidato piu idoneo in base alla proposta del comitato. |l candidato
prescelto dovrebbe assumere l'incarico il 1° maggio 2025.

Fase 5 - Istituzione di un elenco di riserva

Inoltre, il direttore pud decidere di redigere un elenco di riserva degli altri candidati idonei, che restera
valido fino al 31 dicembre 2025, con possibili proroghe. L’inserimento nell’elenco non garantisce
un’offerta di lavoro.

In caso di apertura di una posizione, il direttore e/o i dirigenti responsabili possono consultare i
candidati dell’elenco di riserva per verificare 'idoneita del loro profilo alle esigenze dellETF per il
ruolo..

Impiego e assegni

Se viene offerto un contratto di lavoro, I'ETF sara vincolato solo se il candidato, prima della firma del
contratto, ha:

avra dimostrato di soddisfare tutti i criteri di ammissibilita. Il candidato deve:

fornire copie originali o autenticate di tutta la documentazione pertinente, compreso un

certificato penale da cui non risultino precedenti;

sottoporsi a una visita medica che ne certifichi I'idoneita fisica all’esercizio delle funzioni;
informare 'ETF di qualsiasi conflitto di interessi effettivo o potenziale ed essere considerato privo
di interessi personali tali da compromettere la sua indipendenza.

Contratto di lavoro

| contratti di agente temporaneo sono conformi all’articolo 2, lettera f), del regime applicabile agli altri
agenti del’'Unione europea (RAA). Questo tipo di contratto vincola I'agente al RAA nonché alle relative
norme di attuazione.

La durata del contratto & di tre anni, rinnovabile. E soggetto a un periodo di prova di nove mesi.
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Retribuzione

Retribuzione standard per un agente senza coniuge a carico, con sei anni di esperienza professionale
pertinente: circa 5 210 EUR netti/mese; per un agente con sei anni di esperienza professionale
pertinente, indennita di dislocazione e un figlio a carico: circa 7 410 EUR netti/mese.

Continuita d’impiego tra le agenzie dell’lUE

Qualora il candidato prescelto sia attualmente titolare di un contratto di agente temporaneo di cui
all'articolo 2, lettera f), e possa beneficiare di un trasferimento ai sensi del RAA, tale posizione puo
corrispondere ai gradi AD 6 — AD 8.

Cooperazione tra le agenzie dell’'UE

Per promuovere la collaborazione tra le agenzie dellUE, 'ETF pud condividere I'elenco di riserva con
altre agenzie dell’'UE, previo consenso dei candidati LETF comunichera inoltre ai candidati quale o
quali agenzie riceveranno i dati che li riguardano.

L’Agenzia

AI’ETF celebriamo la diversita e I'inclusione. Lavorerai in un ambiente dinamico e multiculturale dove
potrai interagire con persone provenienti da tutta Europa e non solo. Con membri del personale di
oltre 25 nazionalita diverse, ci impegniamo a creare un ambiente di lavoro inclusivo in cui tutti si
sentano apprezzati, rispettati e sostenuti. Riteniamo che, indipendentemente da genere, eta, razza,
religione, orientamento sessuale, identita o disabilita, tu abbia qualcosa di unico da offrirci.

Grazie al nostro approccio collaborativo lavorerai in gruppi con parti interessate interne ed esterne,
apportando la tua esperienza e contando sul sostegno reciproco. Ci adoperiamo a favore dell’integrita
e della responsabilita e promuoviamo I'innovazione e la creativita esplorando nuove idee, concetti e
tendenze.

Ci impegniamo per aiutarti a realizzare appieno il tuo potenziale. | nostri programmi di apprendimento
e sviluppo sono pensati per aiutarti a crescere sia personalmente che professionalmente e offrono
opportunita per sviluppare le tue competenze e affrontare nuove sfide. Dai programmi di inserimento
ai corsi di lingua, dalla formazione sulle competenze tecniche e trasversali all’e-learning, mettiamo a
disposizione molteplici possibilita di apprendimento che si adattano alle tue esigenze e ai tuoi impegni.

AI'ETF siamo consapevoli del’'importanza dell’equilibrio tra vita professionale e vita privata. Offriamo
modalita di lavoro flessibili, tra cui il lavoro a distanza e a tempo parziale, che permettono di gestire i
propri impegni professionali e personali.

La nostra sede di Torino, la citta in cui ci troviamo, offre una vasta gamma di opportunita culturali e di
intrattenimento, quali gallerie d’arte, ristoranti, teatri lirici e parchi. Inoltre, grazie alla vicinanza alle Alpi
e al Mediterraneo, sono disponibili molte mete ideali per fantastiche uscite durante il fine settimana.

Informazijoni aggiuntive

L’ETF si impegna a soddisfare le esigenze dei candidati e dei candidati selezionati che potrebbero
aver bisogno di adeguamenti ragionevoli. In caso di disabilita, & possibile informarci contattandoci
all’indirizzo recruitment@etf.europa.eu e indicando quali sistemazioni o adeguamenti relativi alla
disabilita sono necessari, in modo da garantire pari opportunita di partecipazione alla procedura di
selezione. Potremmo chiedere che ci venga fornito un certificato o una nota da parte di un’autorita
competente (ad esempio un certificato medico) che confermi la condizione.
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| documenti forniti durante la procedura di assunzione non saranno restituiti ai candidati, ma saranno
conservati dal’ETF per il tempo necessario all’espletamento della procedura e poi distrutti.

Si applica la legislazione del’'UE sulla protezione dei dati personali e sulla riservatezza. Maggiori
informazioni sono disponibili nell'informativa sulla privacy disponibile sul sito web dellETF.

Se ritengono che i propri interessi siano stati lesi da un’eventuale decisione relativa alla procedura, i
candidati possono presentare ricorso seguendo le istruzioni disponibili sul sito web dell’ETF.

NB: In caso di discrepanze tra le diverse versioni linguistiche, fa fede la versione in lingua inglese.
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