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TIETOTURVA-ASIANTUNTIJA

Aihealueet: kyberturvallisuus, tietoturva

Sopimus väliaikainen toimihenkilö AD 7

Määräaika tammikuuta 2025

Torino, Italia

Viite ETF/REC/24/05

Keitä olemme
Euroopan koulutussäätiö (ETF, jäljempänä ’säätiö’) on EU:n virasto, joka auttaa EU:n 
ulkosuhdepolitiikan yhteydessä siirtymätalousmaita ja kehitysmaita hyödyntämään henkistä 
pääomaansa koulutus- ja työmarkkinajärjestelmien uudistusten avulla.

Säätiö tukee 28:ää EU:n naapurimaata parantamaan omia ammatillisen koulutuksen järjestelmiään, 
analysoimaan tarvittavia taitojaja kehittämään työmarkkinoitaan. Näin niitä autetaan lisäämään 
sosiaalista yhteenkuuluvuutta ja tekemään talouskasvusta entistä kestävämpää. Siitä on hyötyä myös 
jäsenvaltioille ja niiden kansalaisille, koska taloussuhteet paranevat.

Säätiö tekee yhteistyötä sekä maakohtaisesti että usean maan välillä. Yhteisyössä luodaan perusta 
politiikan jatkuvuudelle ja edistetään näyttöön perustuvan politiikan ja täytäntöönpanon suunnittelua. 
Säätiö toimii usein epävarmoissa ja toisinaan epävakaissa oloissa. Säätiö on kuitenkin yksi harvoista 
virastoista, jotka pyydetään jatkuvasti tekemään yhteistyötä, vaikka toisiaan seuraavien hallitusten 
ensisijaiset poliittiset tavoitteet muuttuvatkin. Tämä johtuu siitä, että säätiö tunnetaan riippumattomasta 
ja laadukkaasta työstä ja myönteisestä toiminnasta.

Olemme dynaaminen tiimi 
intohimoisia ammattilaisia, jotka ovat omistautuneet edistämään EU:n arvoja ja saamaan aikaan 
myönteisiä muutoksia.

Tehtäväsi
Etsimme hakijaa, joka on erittäin sitoutunut digitaalisen ympäristön ja tietojen suojaamiseen, jota 
motivoi työskentely monien eri kollegojen kanssa viraston eri osissa ja joka haluaa liittyä eläväiseen 
joukkoomme!

Taustatietoa

Vuonna 2023 annetun EU:n kyberturvallisuusasetuksen tavoitteena on parantaa kyberresilienssiä ja 
reagointivalmiuksia kyberuhkia ja -poikkeamia vastaan. Sillä luodaan yhteinen kehys 
kyberturvallisuusalan hallinnoinnille, riskienhallinnalle ja valvonnalle.

Myös tietoturvasta ollaan antamassa asetusta, jotta voidaan varmistaa entistä parempi suoja tietoihin 
kohdistuvilta uhilta ja tarjota vakaa perusta turvalliselle tietojenvaihdolle.

Euroopan koulutussäätiöllä on vankka turvallisuuskehys, mutta edellä mainittu kehitys edellyttää 
toimenpiteiden tehostamista ja lisäresurssien osoittamista kyberturvallisuuteen ja tietoturvaan.
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Henkilöstö- - -
osallistuu Euroopan koulutussäätiön työhön seuraavasti:

Kyberturvallisuus

säätiön kyberturvallisuuden hallintaa koskevan toimintamallin kehittäminen, täytäntöönpano ja
seuranta, muun muassa

- säätiön tieto- ja viestintäteknisen ympäristön kattavan kyberturvallisuusriskien hallinta-,
hallinnointi- ja valvontakehyksen perustaminen

- säätiön kyberturvallisuusriskien ja kyberturvallisuutta koskevan kypsyystason arviointi
- kyberturvallisuussuunnitelman laatiminen ja tarkistaminen sekä kyberturvallisuusriskien

hallintatoimenpiteiden täytäntöönpanon valvonta
- kyberturvallisuussuunnitelmaan liittyvien taloudellisten resurssien ja henkilöresurssien

tarpeiden määrittely ja seuranta
- kyberturvallisuuteen liittyvien vaaratilanteiden arviointi ja niistä raportointi
- toimintaperiaatteiden, standardien ja ohjeiden laatiminen ja ylläpito, jotta

kyberturvallisuuskäytännöt ovat yhdenmukaisia koko säätiössä

yhteyspisteenä toimiminen 1) ulkoisille kumppaneille, kuten unionin toimielinten, elinten,
toimistojen ja virastojen kyberturvallisuuspalvelulle (CERT-EU), toimielinten väliselle
kyberturvallisuuslautakunnalle (IICB) ja EU:n virastojen tieto- ja viestintätekniikan
hallintopäälliköiden verkostolle (ICTAC) sekä 2) säätiön henkilöstölle

koulutus- ja tiedotusohjelmien suunnittelun ja toteuttamisen tukeminen

kyberturvallisuutta koskevan neuvonnan antaminen tietosuojavastaavalle

Tietoturva

toimintaperiaatteiden, standardien ja ohjeiden laatiminen ja ylläpito, jotta tietoturvakäytännöt ovat
yhdenmukaisia koko säätiössä

luottamuksellisten ja arkaluonteisten tietojen käsittelyn valvominen

tietoturvariskien määräaikaisarviointien tekeminen

riskienkäsittelysuunnitelman laatiminen ja sen täytäntöönpanon valvonta

tietoturvapoikkeamien arviointi ja niistä raportointi

tietoturvapoikkeamien arviointi ja niistä raportointi

Kyberturvallisuus- ja tietoturva-asiantuntija tekee toimintasuunnitelmien toteuttamisessa tiivistä 
yhteistyötä kyberturvallisuuden operaatiokeskuksen kanssa CERT-EU:n ja ulkopuolisten 
asiantuntijoiden tukemana. Yhdessä ja yhteistyössä turvallisuusvastaavan, digitaalisten ratkaisujen 
tiimin, asiakirjahallintavastaavan ja tietosuojavastaavan kanssa asiantuntija edistää ja parantaa 
käyttäjien tietoisuutta ja yleistä turvallisuuskulttuuria säätiössä.

Säätiö voi työsuhteen aikana pyytää kyberturvallisuus- ja tietoturva-asiantuntijaa jakamaan 
palveluitaan muiden EU:n virastojen kanssa.

Kokemus, taidot, tietämys ja arvot

Työkokemus



03

Hakijalta vaaditaan kuusi vuotta viimeaikaista (viimeisten kymmenen vuoden aikana hankittua) ja 
asiaankuuluvaa työkokemusta, kohdassa ”Tehtäväsi” esitetyn mukaisesti,

näiden kuuden vuoden aikana kolme vuotta työkokemusta kyberturvallisuuden alalta

erittäin hyvä tietämys yleisistä kyberturvallisuuden/tietoturvallisuuden hallinnan viitekehyksistä, 
kuten NIST, NSA, ISO/IEC 27001
kyberturvallisuus- ja tiedonhallintajärjestelmien tuntemus
kyky ymmärtää kehittyviä kyberturvallisuussuuntauksia ja -uhkia
englannin kielen taito: kaikilla osa-alueilla taitotaso C1 sellaisena kuin se on määritetty kieliä 
koskevassa yhteisessä eurooppalaisessa viitekehyksessä

Erittäin hyvät pehmeät taidot seuraavissa:

sopeutumiskyky ja ketteryys

kulttuurienvälisten kysymysten ymmärtäminen ja tahdikkuus

etiikka ja luottamuksellisuus

suullinen ja kirjallinen viestintä

itseohjautuvuus

Eduksi katsotaan

tutkinto tai todistus kyberturvallisuuden/tietoturvan alalla

kokemus tietosuojasta

EU:n institutionaalisen toimintaympäristön sekä asiaankuuluvan sääntely- ja politiikkakehyksen 
tunteminen

vastuullisuus omasta toiminnasta

innovointikyky ja luovuus

rehellisyys ja toisten kunnioitus

palvelulähtöisyys

tiimityöskentely ja yhteistyö

Hakemuksesi

Hakemukseesi on sisällyttävä seuraavat asiakirjat, mieluiten englanniksi:

Saatekirje: enintään yksi sivu, tallennettuna nimellä ”Sukunimi Etunimi CL”

ansioluettelo: Europass-muodossa, tallennettuna nimellä ”Sukunimi Etunimi CV”

”About us”.
Varmista, että lähetät hakemuksesi seuraavaan määräaikaan mennessä: 7. tammikuuta 2025 
klo 24.00 (Torinon aikaa). Tärkeää: Lähetä hakemuksesi mahdollisimman pian. Säätiö ei ole 

viivästyksistä.
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Valintaprosessi

Valintalautakunta

Euroopan koulutussäätiön johtaja nimittää valintalautakunnan. Sen kokoonpano julkaistaan Euroopan 
koulutussäätiön verkkosivuilla yhdessä avointa toimea koskevan ilmoituksen kanssa.

Valintalautakunnan työ ja valintalautakunnassa käydyt keskustelut ovat ehdottoman luottamuksellisia. 
Yhteydenpito valintalautakunnan jäseniin on kielletty, ja se voi johtaa hakemuksen hylkäämiseen.

Valintaprosessin viisi vaihetta

Vaihe 1 – Hakemusten valikointi kelpoisuusvaatimusten perusteella

Ollakseen valintakelpoinen hakijan on täytettävä seuraavat kriteerit hakuajan päättymispäivään 
mennessä:

1 Kansalaisuus: jonkin Euroopan unionin jäsenvaltion kansalainen

2 Kansalaisoikeudet: täysivaltainen kansalainen

3 Asepalvelus: Hakija on täyttänyt mahdolliset asevelvollisuutta koskevat lainmukaiset vaatimukset.

4 Fyysinen kunto: terveydelliset edellytykset toimeen sisältyvien työtehtävien hoitamiseen

5 Hakija on suorittanut vähintään neljän vuoden korkeakouluopintoja vastaavan koulutuksen, josta 
on osoituksena tutkintotodistus, ja hakijalla on tutkinnon suorittamisen jälkeen hankittu vähintään 
kuuden vuoden työkokemus.

tai

Hakija on suorittanut vähintään kolmen vuoden korkeakouluopintoja vastaavan koulutuksen, josta 
on osoituksena tutkintotodistus, ja hakijalla on tutkinnon suorittamisen jälkeen hankittu vähintään 
seitsemän vuoden työkokemus.

Huomioon otetaan ainoastaan tutkintotodistukset, jotka on myönnetty jossakin EU:n 
jäsenvaltiossa tai joista on jäsenvaltion viranomaisten myöntämä vastaavuustodistus.

6 Kielitaito: Hakijalla on työtehtävien suorittamiseen tarvittavat jonkin EU:n virallisen kielen 
perusteellinen taito (kaikilla osa-alueilla taitotaso C1 sellaisena kuin se on määritelty kieliä 
koskevassa yhteisessä eurooppalaisessa viitekehyksessä) ja toisen EU:n virallisen kielen 
tyydyttävä taito (kaikilla osa-alueilla taitotaso B2 sellaisena kuin se on määritelty kieliä 
koskevassa yhteisessä eurooppalaisessa viitekehyksessä).

Hakemukset, jotka täyttävät kaikki ”Hakemuksesi”-osiossa esitetyt vaatimukset ja kelpoisuuskriteerit, 
hyväksytään seuraavaan vaiheeseen. Valittuja hakijoita pyydetään toimittamaan kelpoisuuden 
osoittavat asiakirjat, jotka arvioidaan ennen työhönottoa. Lisätietoja on kohdassa ”Työsuhteesi ja 
etusi”.

Vaihe 2 –

Valintalautakunta arvioi hakemukset työkokemuksen, taitojen ja tietämyksen, vahvuuksien ja arvojen 
perusteella. Soveltuvimmat hakijat (noin 6) kutsutaan haastatteluun ja kirjallisiin kokeisiin. Säätiö ottaa 
yhteyttä vain esivalinnan läpäisseisiin hakijoihin. Tämän vaiheen odotetaan toteutuvan tammikuussa 
2025.
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Vaihe 3 –

Valintalautakunta arvioi haastattelun ja kirjallisten kokeiden perusteella hakijoiden työkokemusta, 
osaamista, tietämystä ja vahvuuksia sekä arvoja, joita työtehtävä ja EU:n väliaikaiseksi toimihenkilöksi 
nimittäminen edellyttävät. Vähintään yksi osa kokeista arvioidaan nimettömänä. Haastattelut ja 
kirjalliset kokeet tehdään pääasiassa englanniksi, ja ne järjestetään etäyhteyden välityksellä.

Tämän vaiheen päätyttyä valintalautakunta tekee ehdotuksen työkokemuksen, taitojen, tietämyksen ja 
arvojen kannalta soveltuvimman hakijan nimittämisestä. Jos useampi kuin yksi hakija katsotaan 
soveltuvaksi, lautakunta voi ehdottaa luetteloa.

Soveltuvien hakijoiden on täytettävä vähintään seuraavat vaatimukset:

70 prosenttia pehmeistä taidoista ja arvoista annettavista pisteistä

70 prosenttia ammatillisesta kokemuksesta, taidoista ja tietämyksestä annettavista pisteistä.
Tämän odotetaan tapahtuvan helmikuun 2025 alussa.

Vaihe 4 – Nimittäminen

Säätiön johtaja nimittää soveltuvimman hakijan hallituksen ehdotuksen perusteella. Valitun hakijan 
odotetaan aloittavan tehtävässä 1. toukokuuta 2025.

Vaihe 5 – Varallaololuettelon laatiminen

Johtaja voi myös päättää laatia varallaololuettelon muista sopivista ehdokkaista. Varallaololuettelo on 
voimassa 31. joulukuuta 2025 saakka, mutta tätä määräaikaa voidaan mahdollisesti pidentää.
Luetteloon pääsy ei takaa työtarjousta.

Kun toimia on avoinna, johtaja ja/tai asianomainen päällikkö voi tavata varallaololuettelossa olevia 
hakijoita arvioidakseen, vastaako hakijan profiili säätiön tehtävään liittyviä tarpeita..

Työsuhteesi ja etuutesi

Jos työsopimusta tarjotaan, se sitoo säätiötä vasta, kun hakija on ennen sopimuksen allekirjoittamista

toimittanut todisteet siitä, että hän täyttää kaikki kelpoisuusehdot. Hänen on

- toimitettava kaikista asiaankuuluvista asiakirjoista alkuperäiskappaleet tai oikeaksi todistetut 
jäljennökset sekä rikosrekisteriote, jossa ei ole merkintöjä

- läpäistävä lääkärintarkastus, jossa hakijan on todettu olevan riittävän hyvässä fyysisessä 
kunnossa kyseisten tehtävien hoitamiseen

ilmoitettava Euroopan koulutussäätiölle kaikista tosiasiallisista tai mahdollisista eturistiriidoista. 
Hänellä ei saa olla sellaisia henkilökohtaisia sidonnaisuuksia, jotka vaarantaisivat hänen 
riippumattomuutensa.

Työsopimus
Väliaikaisten toimihenkilöiden sopimukset ovat Euroopan unionin muuhun henkilöstöön sovellettavien 
palvelussuhteen ehtojen 2 artiklan f kohdan mukaisia. Tämän tyyppisessä sopimuksessa työntekijää 
sitovat Euroopan unionin muuhun henkilöstöön sovellettavat palvelussuhteen ehdot sekä 
asiaankuuluvat täytäntöönpanosäännöt.

Sopimuksen kesto on kolme vuotta, ja se voidaan uusia. Sopimukseen sisältyy yhdeksän kuukauden 
koeaika.
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Tavanomainen palkka lapsettomalle työntekijälle, jolla on kuuden vuoden asiaankuuluva työkokemus, 
on noin 5 210 euroa nettona kuukaudessa. Työntekijälle, jolla on kuuden vuoden asiaankuuluva 
työkokemus, joka on oikeutettu ulkomaankorvaukseen ja jolla on yksi huollettava lapsi, tavanomainen 
palkka on noin 7 410 euroa nettona kuukaudessa.

Jos valitulla hakijalla on tällä hetkellä 2 artiklan f kohdan mukainen väliaikaisen toimihenkilön sopimus 
ja hänet voidaan siirtää muuhun henkilöstöön sovellettavien palvelussuhteen ehtojen mukaisesti, 
tähän työpaikkaan voidaan soveltaa luokkia AD 6 – AD 8.

Säätiö voi hakijoiden suostumuksella jakaa varallaololuettelon muiden EU:n virastojen kanssa 
yhteistyön edistämiseksi EU:n virastojen välillä. Säätiö ilmoittaa jokaiselle hakijalle, mille virastolle tai 
virastoille hakijan tiedot toimitetaan.

Virastomme

Vaalimme monimuotoisuutta ja osallisuutta. Euroopan koulutussäätiössä työskentelet dynaamisessa ja 
monikulttuurisessa ympäristössä, jossa voit olla vuorovaikutuksessa eri puolilta Eurooppaa ja sen 
ulkopuolelta tulevien ihmisten kanssa. Euroopan koulutussäätiön henkilöstön jäsenet edustavat yli 
25:tä eri kansallisuutta. Olemme sitoutuneet luomaan osallistavan työpaikan, jossa kaikkia 
arvostetaan, kunnioitetaan ja tuetaan. Uskomme, että sinulla jotakin ainutlaatuista tarjottavana 
tiimillemme sukupuoleen, ikään, rotuun, uskontoon, seksuaaliseen suuntautumiseen, identiteettiin tai 
vammaan katsomatta.

Yhteistyöhön perustuvan toimintamallimme mukaan toimenhaltija voi tuoda sisäistä ja ulkoisista 
sidosryhmistä koostuviin tiimeihin oman kokemuksensa ja luottaa keskinäiseen tukeen. Teemme 
työtämme tinkimättömästi ja vastuullisesti ja edistämme innovointia ja luovuutta tutkimalla uusia 
ideoita, käsitteitä ja suuntauksia.

Olemme sitoutuneet auttamaan sinua hyödyntämään kykyjäsi täysmääräisesti. Oppimis- ja 
kehitysohjelmamme on suunniteltu auttamaan sinua kehittymään sekä henkilökohtaisesti että 
ammatillisesti: ne tarjoavat monenlaisia mahdollisuuksia kehittää taitojasi ja ottaa vastaan uusia 
haasteita. Tarjoamme erilaisia tarpeisiisi ja aikatauluihisi sopivia oppimismahdollisuuksia aina 
perehdyttämisohjelmista kielikursseihin ja teknisiin ja pehmeisiin taitoihin liittyvään koulutukseen sekä 
verkko-opiskeluun.

Euroopan koulutussäätiössä ymmärrämme työ- ja yksityiselämän tasapainon merkityksen. Tarjoamme 
joustavia työjärjestelyjä, kuten etätyötä ja osa-aikatyötä, jotta pystyt hallitsemaan ammatillisia ja 
henkilökohtaisia sitoumuksiasi.

Sijaintimme Torinossa tarjoaa monenlaisia kulttuuri- ja viihdemahdollisuuksia taidegallerioista ja 
ravintoloista oopperataloihin ja puistoihin. Alpit ja Välimeri ovat vain kivenheiton päässä, joten sinulla 
on runsaasti vaihtoehtoja jännittäviin viikonloppuretkiin.

Lisätiedot

Säätiö on sitoutunut ottamaan huomioon niiden hakijoiden ja valittujen ehdokkaiden tarpeet, jotka 
saattavat tarvita kohtuullisia mukautuksia. Jos sinulla on jokin toimintaeste, ilmoita siitä meille 
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osoitteeseen recruitment@etf.europa.eu ja ilmoita, mitä järjestelyjä tai mukautuksia toimintaesteesi 
vuoksi on tarpeen tehdä, jotta voimme varmistaa, että voit osallistua valintamenettelyyn 
tasavertaisesti. Saatamme pyytää sinua toimittamaan toimivaltaisen viranomaisen antaman 
todistuksen tai lausunnon (esim. lääkärintodistuksen), jossa vahvistetaan kyseinen toimintaeste.

Menettelyn aikana toimitettuja asiakirjoja ei palauteta hakijoille, vaan ne säilytetään ETF:n arkistossa 
niin kauan kuin on tarpeen, ja tuhotaan sen jälkeen.

Henkilötietojen suojaa ja luottamuksellisuutta koskevaa EU:n lainsäädäntöä sovelletaan. Lisätietoa on 
ETF:n verkkosivuilla osiossa Privacy statement.

Hakijat, jotka katsovat etujensa tulleen loukatuiksi menettelyyn liittyvän päätöksen johdosta, voivat 
tehdä asiasta valituksen ETF:n verkkosivuilla annettujen ohjeiden mukaan.

Huomautus: Jos eri kieliversioiden välillä on eroja, englanninkielinen katsotaan oikeaksi versioksi.




